
PREFEITURA MUNICIPAL DE PEDRO LEOPOLDO
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INSTRUÇÃO NORMATIVA - GOV/SCI - Nº 007/2026

ASSUNTO: Critérios, condições e responsabilidades para o acesso e uso de Sistemas de Informação e Ativos de Tecnologia da Informação e da
Comunicação (TIC) em funcionamento na Prefeitura Municipal de Pedro Leopoldo - PMPL.
IDENTIFICAÇÃO DO SISTEMA E UNIDADE RESPONSÁVEL:  Secretaria Municipal de Governo (SEGOV) / Secretaria Adjunta de Transformação Digital
(SATD).
SETORES ENVOLVIDOS: Todas as unidades do Poder Executivo Municipal.
VERSÃO: 01
REVISÃO: 01

DISPÕE SOBRE AS DIRETRIZES GERAIS DE SEGURANÇA, ACESSO E RESPONSABILIDADE NO USO DE SISTEMAS DE INFORMAÇÃO
CORPORATIVOS E ATIVOS DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO (TIC) POR SERVIDORES E COLABORADORES NO
ÂMBITO DO PODER EXECUTIVO MUNICIPAL.

I – CONCEITOS
Art. 1º Para fins desta Instrução Normativa, considera-se:

I – Sistema de Informação (SI): conjunto de recursos humanos, tecnológicos e procedimentais articulados para coletar, processar, armazenar e disseminar
informações, compreendendo softwares de prateleira, sistemas customizados, plataformas em nuvem (SaaS), contas de e-mail corporativos, aplicativos
móveis e bases de dados estruturadas, utilizados para suporte à execução de processos administrativos, gestão de informações, prestação de serviços
públicos ou apoio à tomada de decisão;
II – Órgão Gestor do Sistema de Informação: secretaria ou unidade administrativa que detém a responsabilidade pela definição das regras de negócio,
parametrização e autorização de uso de um sistema de informação específico;
III – Órgão Central de Tecnologia: Secretaria Municipal de Governo (SEGOV), por meio da Secretaria Adjunta de Transformação Digital (SATD), responsável
pela infraestrutura tecnológica, governança de dados e suporte técnico de alto nível dos sistemas de informações da PMPL;
IV – Colaborador: servidor público efetivo, comissionado, contratado, estagiário ou terceirizado em atuação no Poder Executivo Municipal;
V – Chefia Imediata: autoridade responsável pela supervisão direta das atividades do colaborador e pela solicitação de seu acesso ao sistema;
VI – Credenciais de Acesso: ativos de segurança de uso pessoal, exclusivo e intransferível, compostos por identificador de usuário e senha, certificado digital,
biometria ou duplo fator de autenticação, que conferem a identidade digital do colaborador no SI;
VII – Perfil de Acesso (Nível de Privilégio): conjunto de permissões técnicas concedidas a um usuário para visualizar, inserir, alterar ou excluir dados, devendo
ser estritamente vinculado às atribuições do cargo ou função exercida;
VIII – Custodiante de Dados: agente público responsável pela guarda, proteção e integridade dos dados armazenados nos sistemas sob sua gerência direta;
IX – Trilha de Auditoria: registro eletrônico cronológico e inalterável de eventos que identifica o autor, a data, a hora e a ação realizada (leitura, escrita ou
exclusão) em determinado dado ou documento;
X – Incidente de Segurança: qualquer evento adverso, confirmado ou suspeito, relacionado à segurança dos sistemas de informação, que resulte em perda de
confidencialidade, integridade ou disponibilidade de dados;
XI – Ativos de TIC: todos os recursos tecnológicos utilizados pelo Município, incluindo computadores, notebooks, servidores, dispositivos móveis,
equipamentos de rede, sistemas, softwares, bases de dados e serviços em nuvem;
XII – Equipamento Institucional: dispositivo físico disponibilizado ao colaborador para execução de suas atividades, tais como computadores, notebooks,
tablets e smartphones, etc;
XIII – Infraestrutura de Rede: conjunto de equipamentos, serviços e conexões que suportam a comunicação de dados, incluindo redes cabeadas, redes sem
fio (Wi-Fi), VPN e acesso à internet;
XIV – Uso Aceitável: conjunto de práticas permitidas e vedadas no uso dos ativos de TIC, conforme diretrizes desta Instrução Normativa;
XV – Unidades Executoras: todas as unidades do Poder Executivo Municipal sujeitas à aplicação desta Instrução Normativa.

II – DA BASE LEGAL
Art. 2º A presente Instrução Normativa fundamenta-se nos seguintes instrumentos:
 
I – Lei Federal nº 14.129, de 29 de março de 2021, que dispõe sobre princípios, regras e instrumentos para o Governo Digital e para o aumento da eficiência
pública;
II – Lei Federal nº 13.709, de 14 de agosto de 2018, que regula o tratamento de dados pessoais e proteção da privacidade, inclusive nos meios digitais
(LGPD);
III – Lei Federal nº 12.527, de 18 de novembro de 2011, que assegura o direito fundamental de acesso à informação (LAI);
IV – Lei Federal nº 13.460, de 26 de junho de 2017, que dispõe sobre participação, proteção e defesa dos direitos do usuário dos serviços públicos;
V – Lei Federal nº 14.063, de 23 de setembro de 2020, que dispõe sobre o uso de assinaturas eletrônicas em interações com entes públicos;
VI – Lei Federal nº 14.133, de 1º de abril de 2021, que estabelece normas gerais de licitações e contratos administrativos, especialmente no que se refere à
contratação de soluções de tecnologia da informação;
VII – Lei Federal nº 14.534, de 11 de janeiro de 2023, que dispõe sobre a utilização do Cadastro de Pessoas Físicas – CPF como número suficiente para
identificação do cidadão nos bancos de dados de serviços públicos;
VIII – Lei Federal nº 15.263, de 14 de novembro de 2025, que institui a Política Nacional de Linguagem Simples na Administração Pública, visando à clareza,
acessibilidade e compreensão das informações e comunicações públicas;
IX – Lei Municipal nº 3.877, de 27 de novembro de 2025, que dispõe sobre princípios, regras e instrumentos para o Governo Digital no âmbito do Poder
Executivo Municipal;
X – Lei Municipal nº 3.652, de 24 de março de 2022, que institui o Plano Municipal de Transparência Pública;
XI – Decreto Municipal nº 2.546, de 25 de fevereiro de 2026, que regulamenta a Lei Municipal nº 3.877/2025, institui o Comitê Municipal de Governo Digital –
COMDIGI e organiza o Sistema Municipal de Governo Digital;
XII – Decreto Municipal nº 2.482, de 30 de setembro de 2025, que dispõe sobre o uso do meio eletrônico para a realização de processos administrativos no
âmbito do Poder Executivo Municipal;
XIII – Decreto Municipal nº 2.483, de 30 de setembro de 2025, que institui o sistema oficial de gestão de documentos e processos administrativos eletrônicos;
XV – Decreto Municipal nº 2.493, de 09 de outubro de 2025, que regulamenta, no âmbito do Poder Executivo Municipal, a Lei Federal nº 13.460/2017,
dispondo sobre a prestação de serviços públicos e a defesa dos direitos dos usuários;
XIV – Decreto Municipal nº 2.556, de 31 de março de 2026, que regulamenta a aplicação da Lei de Acesso à Informação no âmbito municipal;
XVI – Instrução Normativa SCI nº 001, de 28 de abril de 2025, que estabelece diretrizes gerais do Sistema de Controle Interno do Município;
XVII – Decreto Municipal nº 2.571, de 08 de maio de 2025, que regulamenta a Lei nº 13.709, de 14 de agosto de 2018 - LGPD;
XVIII – Demais normas correlatas de segurança da informação, governança digital, gestão documental, controle interno e proteção de dados pessoais
aplicáveis.
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III – DAS RESPONSABILIDADES

Art. 3º São responsabilidades da Chefia Imediata:

I – avaliar o interesse público e a indispensabilidade do acesso ao sistema de informação para o desempenho das atividades do colaborador, observando
critérios de necessidade e proporcionalidade;
II – solicitar formalmente a concessão de acesso ao sistema, atestando o cumprimento dos requisitos estabelecidos nesta Instrução Normativa;
III – definir e validar o perfil e o nível de acesso do colaborador, em conformidade com o princípio do mínimo privilégio e com as atribuições funcionais;
IV – supervisionar o uso do sistema pelo colaborador, assegurando a conformidade das atividades com as finalidades institucionais e com a legislação vigente;
V – comunicar imediatamente ao Órgão Gestor do Sistema de Informação qualquer alteração de vínculo, função ou necessidade de acesso do colaborador;
VI – solicitar a revisão, suspensão ou revogação de acessos sempre que identificada a perda de necessidade, alteração de atribuições ou risco à segurança
da informação;
VII – designar, quando aplicável, responsável pelo monitoramento das atividades do usuário no sistema;
VIII – assegurar que o colaborador esteja devidamente capacitado para o uso do sistema, inclusive quanto às normas de segurança da informação, proteção
de dados pessoais e uso adequado das funcionalidades;
IX – zelar pelo cumprimento das diretrizes de governança digital, interoperabilidade, segurança da informação e proteção de dados pessoais no âmbito de sua
unidade;
X – promover o uso adequado e responsável dos sistemas de informação, assegurando que as informações e comunicações institucionais observem critérios
de clareza, objetividade e linguagem simples;
XI – zelar pelo uso adequado dos ativos de TIC disponibilizados ao colaborador, incluindo equipamentos e acesso à rede;
XII – comunicar à unidade competente eventuais danos, extravios ou uso indevido de equipamentos institucionais.

Art. 4º São responsabilidades do Colaborador:

I – utilizar os sistemas de informação exclusivamente para fins institucionais, no estrito interesse público e em conformidade com suas atribuições funcionais;
II – manter sigilo absoluto sobre suas credenciais de acesso, sendo vedado seu compartilhamento, sob qualquer hipótese;
III – responsabilizar-se integralmente pelo uso de seu acesso, incluindo as ações realizadas mediante autenticação pessoal;
IV – assinar previamente o Termo de Responsabilidade e Confidencialidade como condição para concessão e manutenção do acesso;
V – observar integralmente a legislação vigente, especialmente as normas relativas à segurança da informação, proteção de dados pessoais, sigilo funcional e
acesso à informação;
VI – utilizar o sistema de forma adequada, evitando ações que possam comprometer a integridade, disponibilidade, autenticidade ou confidencialidade das
informações;
VII – respeitar os perfis de acesso definidos, abstendo-se de acessar, alterar ou compartilhar informações sem autorização;
VIII – comunicar imediatamente à Chefia Imediata e à Unidade Gestora do Sistema qualquer incidente de segurança, uso indevido, falha sistêmica ou suspeita
de comprometimento de acesso;
IX – atender às orientações, recomendações e determinações da Chefia Imediata e da Unidade Gestora do Sistema quanto ao uso adequado da solução;
X – participar das capacitações e treinamentos relacionados ao uso do sistema, quando exigidos;
XI – observar, na produção e tratamento de informações, diretrizes de clareza, objetividade e linguagem simples, garantindo a adequada compreensão por
parte dos usuários e cidadãos;
XII – não contornar controles de acesso, mecanismos de auditoria ou restrições técnicas estabelecidas nos sistemas;
XIII – utilizar os equipamentos institucionais exclusivamente para fins profissionais, sendo vedado seu uso para atividades ilícitas ou incompatíveis com o
interesse público;
XIV – zelar pela integridade física e lógica dos equipamentos sob sua responsabilidade;
XV – não instalar softwares, aplicativos ou quaisquer recursos tecnológicos sem autorização da Secretaria Adjunta de Transformação Digital;
XVI – não conectar dispositivos externos (como pen drives, HDs externos ou similares) sem observância das diretrizes de segurança da informação;
XVII – não compartilhar equipamentos institucionais com terceiros não autorizados;
XVIII – comunicar imediatamente o extravio, furto, dano ou comprometimento de equipamentos ou dispositivos institucionais;
XIX – utilizar adequadamente os recursos de rede e acesso à internet, abstendo-se de práticas que comprometam a segurança, desempenho ou
disponibilidade dos serviços;
XX – tomar conhecimento e cumprir os critérios e condições estabelecidos nos Anexos desta Instrução Normativa.

IV – DOS PROCEDIMENTOS
Art. 5º O acesso aos sistemas de informação e dos ativos de TIC do Poder Executivo Municipal fica condicionado ao cumprimento integral das disposições
desta Instrução Normativa e de seus Anexos, bem como à observância das normas de segurança da informação, proteção de dados pessoais e controle
interno vigentes.
 
Art. 6º A concessão de acesso aos sistemas de informação ocorrerá mediante procedimento administrativo eletrônico nato digital no SEI! Pedro Leopoldo,
contendo, no mínimo:
 
I – requerimento formal da Chefia Imediata, com justificativa da necessidade de acesso;
II – Termo de Responsabilidade e Confidencialidade devidamente assinado;
III – definição do perfil e nível de acesso, conforme as atribuições do colaborador e o princípio do mínimo privilégio;
IV – comprovação de capacitação mínima, quando exigível;
V – manifestação da Unidade Gestora do Sistema quanto à conformidade da solicitação.
§1º A concessão de acesso deverá observar critérios de necessidade, proporcionalidade e segregação de funções.
§2º É vedada a concessão de acessos genéricos, compartilhados ou incompatíveis com as atribuições do colaborador.
 
Art. 7º O Termo de Responsabilidade e Confidencialidade constitui requisito indispensável para a concessão e manutenção do acesso aos sistemas de
informação.
Parágrafo Único. O Termo deverá ser formalizado em meio eletrônico no SEI! Pedro Leopoldo, com assinatura eletrônica válida, nos termos da legislação
vigente.
 
Art. 8º Os acessos concedidos deverão ser devidamente registrados e mantidos atualizados pela Unidade Gestora do Sistema, garantindo:
I – identificação inequívoca do usuário;
II – rastreabilidade das ações realizadas;
III – vinculação do acesso às atribuições funcionais;
IV – histórico de concessões, alterações e revogações;
V – conformidade com as normas de segurança da informação e proteção de dados pessoais.
Art. 9º Os acessos existentes deverão ser revisados periodicamente pela Chefia Imediata e pela Unidade Gestora do Sistema, com vistas à verificação de sua
necessidade, adequação e conformidade.
§1º Os usuários deverão manter atualizados seus termos de responsabilidade, quando aplicável.
§2º A ausência de regularização ou a identificação de inconsistências poderá ensejar a suspensão ou revogação do acesso até a devida adequação.
Art. 10 Os sistemas de informação deverão dispor de mecanismos de registro, monitoramento e auditoria das operações realizadas, garantindo:
I – integridade, autenticidade e disponibilidade das informações;
II – rastreabilidade das ações dos usuários;
III – geração e exportação de relatórios de auditoria;
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IV – detecção de usos indevidos, anômalos ou incompatíveis com as finalidades institucionais;
V – conformidade com a Lei Geral de Proteção de Dados Pessoais – LGPD e demais normas aplicáveis.
§1º O Órgão Gestor do Sistema de Informação deverá assegurar o acesso aos registros de auditoria pelos órgãos de controle interno e externo, quando
solicitado.
§2º Os registros de auditoria deverão ser mantidos pelo prazo definido em normativos de gestão documental e segurança da informação.

Art. 11 Os sistemas de informação deverão, sempre que possível, adotar mecanismos de autenticação forte, controle de sessão e gestão centralizada de
identidades, conforme diretrizes de segurança da informação do Município.
 
Art. 12 Os ativos de tecnologia da informação e comunicação disponibilizados pela Administração Pública Municipal destinam-se exclusivamente ao uso
institucional, devendo ser utilizados de forma responsável, segura e em conformidade com esta Instrução Normativa.
§1º É vedado:
I – utilizar equipamentos institucionais para fins ilícitos ou particulares incompatíveis com o interesse público;
II – alterar configurações de segurança sem autorização e/ou justificativa formal;
III – desativar ou burlar mecanismos de proteção, controle ou monitoramento;
IV – acessar conteúdos ou sistemas que comprometam a segurança da rede institucional;
V – compartilhar acesso à rede ou equipamentos com terceiros não autorizados.
§2º A Administração poderá realizar monitoramento dos ativos de TIC, respeitada a legislação vigente, para fins de segurança, auditoria e controle interno.

V – DO PROCESSO ADMINISTRATIVO EM CASO DE DESCUMPRIMENTO

Art. 13 O uso inadequado dos Sistemas de Informação, bem como o descumprimento das disposições desta Instrução Normativa, sujeitará o colaborador às
sanções administrativas, civis e penais cabíveis, nos termos da legislação vigente.

§1º Considera-se uso inadequado, entre outras hipóteses:
I – acesso, alteração ou compartilhamento indevido de informações;
II – utilização do sistema para fins particulares ou em desacordo com o interesse público;
III – violação de normas de segurança da informação ou proteção de dados pessoais;
IV – tentativa de contornar controles de acesso, auditoria ou restrições técnicas;
V – omissão na comunicação de incidentes de segurança;
VI - exclusão deliberada de dados ou informações corporativos sem justificativa administrativa e legalmente fundamentada;
VII - adoção de procedimentos que causem a indisponibilidade parcial ou total dos Sistemas de Informação utilizados pela PMPL.
VIII - outras medidas correlatas, que sejam comprovados como situações de uso inadequado dos  Sistemas de Informação;
IX – uso indevido, dano, extravio ou comprometimento de equipamentos e ativos de TIC sob responsabilidade do colaborador.

§2º A apuração de irregularidades observará o devido processo legal, assegurados o contraditório e a ampla defesa.

VI – CONSIDERAÇÕES FINAIS

Art. 14 Esta Instrução Normativa deverá ser revisada sempre que houver alterações legais, tecnológicas ou organizacionais relevantes, ou, no mínimo, a cada
1 (um) ano.
Parágrafo único. A revisão deverá considerar a evolução dos sistemas de informação, das práticas de governança digital, das normas de segurança da
informação e da legislação aplicável.

Art. 15 Compete à Unidade de Controle Interno, em conjunto com a Unidade Gestora do Sistema, assegurar:
I – a disponibilização da versão vigente desta Instrução Normativa em meio eletrônico;
II – o controle e arquivamento das versões anteriores, para fins de rastreabilidade e auditoria;
III – a ampla divulgação das atualizações aos usuários dos sistemas de informação.

Art. 16 Compete à Unidade Gestora do Sistema, com apoio da Unidade de Controle Interno:
I – promover a capacitação contínua dos usuários dos sistemas de informação;
II – orientar quanto às boas práticas de uso, segurança da informação, proteção de dados pessoais e governança digital;
III – disponibilizar materiais de apoio, guias e manuais de uso dos sistemas;
IV – assegurar que as comunicações e orientações aos usuários observem critérios de linguagem simples, clareza e acessibilidade.

Art. 17 Integram esta Instrução Normativa os seguintes Anexos:
I – Anexo I: Termo de Responsabilidade e Confidencialidade;
II – Anexo II: Checklist de controle dos processos de concessão, manutenção e revogação de acesso;
III – Anexo III: Fluxograma dos procedimentos de gestão de acessos;
IV – Anexo IV: Critérios e condições para concessão, manutenção e revogação de acesso aos sistemas de informação.

Art. 18 Esta Instrução Normativa aplica-se a todos os sistemas de informação e ativos de tecnologia da informação e comunicação utilizados pelo Poder
Executivo Municipal,, sem prejuízo de normas específicas que venham a disciplinar soluções tecnológicas particulares.
Parágrafo único. Na existência de normas específicas, estas deverão observar, no mínimo, as diretrizes estabelecidas nesta Instrução Normativa.

Art. 19 Esta Instrução Normativa entra em vigor na data de sua publicação.

 
Pedro Leopoldo, 02 de junho de 2025.

LEONARDO CARDOSO DE BARROS
SECRETÁRIO MUNICIPAL DE GOVERNO

 

GABRIEL ALBINO PONCIANO NEPOMUCENO
SECRETARIO MUNICIPAL DE GESTÃO E FINANÇAS

 

ANA KARLA ALBANO DOS ANJOS SENA
CONTROLADORA-GERAL DO MUNICÍPIO

 

THIAGO JOSE TAVARES ÁVILA
SECRETARIO ADJUNTO DE TRANSFORMAÇÃO DIGITAL
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ASSINADO E DATADO ELETRONICAMENTE

Documento assinado eletronicamente por Ana Karla Albano dos Anjos Sena, Controladora Geral, em 02/06/2026, às 16:05, conforme art. 7º do Decreto
Municipal Nº 2483 de 30 de setembro de 2025.

Documento assinado eletronicamente por Gabriel Albino Ponciano Nepomuceno, Secretário Municipal, em 02/06/2026, às 17:18, conforme art. 7º do Decreto
Municipal Nº 2483 de 30 de setembro de 2025.

Documento assinado eletronicamente por Thiago Jose Tavares Ávila, Secretário Adjunto Municipal, em 03/06/2026, às 11:07, conforme art. 7º do Decreto
Municipal Nº 2483 de 30 de setembro de 2025.

Documento assinado eletronicamente por Leonardo Cardoso de Barros, Secretário Municipal, em 03/06/2026, às 15:46, conforme art. 7º do Decreto
Municipal Nº 2483 de 30 de setembro de 2025.

A autenticidade do documento pode ser conferida no site https://pedroleopoldo.sei.mg.gov.br/verificarautenticidade informando o código verificador 0020596 e o
código CRC 639E983A.

ANEXO I: FLUXOGRAMA DA INSTRUÇÃO NORMATIVA

Fluxograma de gestão de acesso a sistemas e ativos de TIC

ANEXO II: CHECKLIST DA INSTRUÇÃO NORMATIVA

1. Finalidade do Checklist
Este checklist constitui instrumento de controle interno, destinado a assegurar que todos os requisitos legais, administrativos e de segurança da informação
sejam observados nos processos de concessão, manutenção e revogação de acesso aos Sistemas de Informação da Prefeitura de Pedro Leopoldo.

2. Checklist – Concessão de Acesso

Item Ponto de Controle Sim Não Obs.:

1. Existe justificativa formal da Chefia Imediata?    

2. Processo de solicitação de acesso é nato digital no SEI?    

3. O Termo de Responsabilidade do colaborador está assinado eletronicamente?    

4. A assinatura eletrônica é válida ?    

5. O colaborador tem vínculo funcional ativo e regular?    

6. Houve a comprovação de que o colaborador tem alguma capacitação no uso do SEI!?    
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7. Foi estabelecido os níveis de acesso do colaborador?    

8. A Chefia imediata designou servidor responsável pela supervisão do uso do SEI! do colaborador?    

9. Não há registros de uso indevido de sistemas de informação da Prefeitura, por parte deste colaborador?    

3. Uso do Checklist Deve ser utilizado: pela Chefia Imediata, Órgão Gestor do Sistema de Informação em Questão ou pela Unidade de Controle Interno,
quando da auditoria. Deve ser juntado ao processo administrativo quando solicitado pela UCI ou em auditorias específicas.

DEMAIS ANEXOS

ANEXO III – TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE PARA USO DE SISTEMAS DE INFORMAÇÃO E ATIVOS DE TIC

Pelo presente instrumento, de um lado, a Prefeitura Municipal de Pedro Leopoldo, doravante denominada ADMINISTRAÇÃO, e, de outro:

Nome: [Nome do Colaborador]  
CPF: [CPF]  
Matrícula/Vínculo: [●]  
Cargo/Função: [●]  
Unidade/Órgão: [●]  

doravante denominado COLABORADOR.

QUADRO DE ESPECIFICAÇÃO DO ACESSO E USO

Tipo de Recurso:
( ) Sistema de Informação  
( ) Plataforma SaaS
( ) E-mail corporativo 
( ) Equipamento Institucional  
( ) Infraestrutura de Rede  
( ) Outro: [●]

Identificação do Recurso:
[Nome do sistema / ativo / equipamento]

Órgão Gestor:
[Secretaria/Unidade responsável]

Perfil/Nível de Acesso (quando aplicável):
[Ex: consulta, edição, administrador, etc.]

Ativos Vinculados (se aplicável):
[Notebook nº patrimônio / servidor / dispositivo]

Ambiente:
( ) Interno  
( ) Internet  
( ) Nuvem (SaaS)

Data de Início:
[xx/xx/xxxx]

Previsão de Término (se aplicável):
[xx/xx/xxxx]

O COLABORADOR declara, para todos os fins, ter ciência e concordar com as seguintes cláusulas:
 
CLÁUSULA PRIMEIRA – DO OBJETO
O presente Termo tem por objeto formalizar as responsabilidades, deveres de sigilo, uso adequado e observância das normas institucionais pelo
COLABORADOR, em razão do acesso e uso de sistemas de informação e/ou ativos de tecnologia da informação e comunicação (TIC) disponibilizados pela
ADMINISTRAÇÃO, e regulamentado pela Instrução Normativa SCI nº GOV/SCI nº 007/2026.
 
CLÁUSULA SEGUNDA – DAS OBRIGAÇÕES DE RESPONSABILIDADE, SIGILO E PROTEÇÃO DE DADOS POR PARTE DO COLABORADOR

I – utilizar os sistemas de informação e ativos de TIC exclusivamente para fins institucionais e no interesse público;

II – manter sigilo absoluto sobre credenciais de acesso e informações a que tiver acesso;

III – não compartilhar acessos, equipamentos ou recursos tecnológicos com terceiros não autorizados;

IV – zelar pela integridade física e lógica dos ativos sob sua responsabilidade;

V – não instalar softwares ou realizar alterações técnicas sem autorização da unidade competente;

VI – não utilizar dispositivos externos ou recursos não autorizados que possam comprometer a segurança;

VII – comunicar imediatamente qualquer incidente de segurança, perda, extravio ou uso indevido;

VIII – respeitar os níveis de acesso concedidos e não tentar contornar controles;

IX – observar as normas de segurança da informação, LGPD, LAI e demais legislações aplicáveis;

X – utilizar os recursos de rede e internet de forma responsável;

XI – observar diretrizes de linguagem simples na produção de informações institucionais, quando aplicável.

CLÁUSULA TERCEIRA – DO MONITORAMENTO
 
O COLABORADOR declara estar ciente de que os sistemas de informação e ativos de TIC poderão ser monitorados pela ADMINISTRAÇÃO para fins de
segurança, auditoria e controle interno, respeitada a legislação vigente.
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CLÁUSULA QUARTA - DA RESPONSABILIZAÇÃO
O uso inadequado dos sistemas de informação ou ativos de TIC sujeitará o COLABORADOR às sanções administrativas, civis e penais cabíveis.
 
CLÁUSULA QUINTA – DA FORMALIZAÇÃO
O COLABORADOR declara ter ciência de que este Termo será gerado, assinado, tramitado e arquivado exclusivamente como documento nato digital no SEI!
Pedro Leopoldo, sendo vedada sua impressão, digitalização ou formalização em meio físico. Sua validade jurídica está condicionada à assinatura eletrônica
avançada ou qualificada, nos termos da Lei Federal nº 14.063/2020.
 
CLÁUSULA SEXTA – DA SUPERVISÃO E CONTROLE INTERNO
Será designado por meio de Portaria (a) o(a) Sr.(a) [Nome do Supervisor], [Cargo], como Autoridade Responsável pelo monitoramento e supervisão das
atividades do COLABORADOR no Sistema de Informação ou Ativo de TIC, no âmbito dos procedimentos de controle interno previstos na Instrução Normativa
SCI nº 001/2025.
 
CLÁUSULA SÉTIMA – DA VIGÊNCIA
O presente Termo vigorará enquanto perdurar o vínculo do COLABORADOR com a ADMINISTRAÇÃO ou enquanto estiver ativo o acesso aos sistemas ou
uso de ativos de TIC, o que ocorrer primeiro.
E, por estarem justos e acordados, as partes assinam o presente Termo por meio de assinatura eletrônica.
 
Pedro Leopoldo, [Dia] de [Mês] de [Ano]. `

ADMINISTRAÇÃO
[ASSINATURA ELETRÔNICA DA CHEFIA IMEDIATA]

[NOME E CARGO]

COLABORADOR
[ASSINATURA ELETRÔNICA]
[NOME DO COLABORADOR]

 

ANEXO IV – CRITÉRIOS E CONDIÇÕES PARA CONCESSÃO, MANUTENÇÃO E REVOGAÇÃO DE ACESSO AO SEI! PEDRO LEOPOLDO
 
O Órgão Central Administrativo do sistema normatizado por esta Instrução Normativa, no uso de suas atribuições e em consonância com o Sistema de
Controle Interno do Município, estabelece os seguintes critérios e condições:
 
I – CRITÉRIOS DE INDISPENSABILIDADE E VÍNCULO FUNCIONAL

1. A solicitação de acesso a sistemas de informação ou de uso de ativos de TIC deverá ser formalmente encaminhada pela Chefia Imediata do servidor ou
colaborador, por meio de processo administrativo eletrônico, contendo:

      a) identificação funcional do colaborador;
      b) justificativa fundamentada da necessidade de acesso ou uso do recurso;
      c) demonstração objetiva de que as atividades laborais não podem ser realizadas sem o acesso ou uso solicitado.

2. O acesso ou uso concedido deverá observar os critérios de necessidade, proporcionalidade e interesse público, sendo restrito às atribuições do cargo ou
função exercida.

3. O acesso ou uso estará limitado ao período de vigência do vínculo funcional, contratual, estágio ou instrumento jurídico equivalente.
4. Constitui requisito indispensável que o servidor ou colaborador possua cadastro funcional ativo e regular junto à unidade responsável pela gestão de

pessoas.

II – CONDIÇÕES DE SEGURANÇA, CONTROLE E RESPONSABILIDADE

1. A assinatura prévia do Termo de Responsabilidade e Confidencialidade constitui condição indispensável para a concessão e manutenção de acesso a
sistemas de informação e uso de ativos de TIC.

2. O nível de acesso concedido deverá observar o princípio do mínimo privilégio, limitando-se estritamente às funcionalidades e recursos necessários ao
desempenho das atividades do colaborador.

3. É vedada a concessão de acessos:

     a) genéricos;
     b) compartilhados;
     c) incompatíveis com as atribuições do colaborador.

4. A Chefia Imediata assume responsabilidade funcional:

     a) pela solicitação e justificativa do acesso ou uso;
     b) pela pertinência do nível de acesso concedido;
     c) pela comunicação imediata de alterações de vínculo, função ou necessidade de uso.

5. Compete à Chefia Imediata e ao Órgão Gestor do Sistema ou do ativo tecnológico monitorar o uso dos recursos pelo colaborador, como procedimento
de controle interno, verificando a compatibilidade das ações realizadas com as atribuições institucionais.

6. O colaborador deverá comprovar, quando aplicável, participação em capacitação mínima para uso do sistema ou recurso tecnológico.
7. Em situações excepcionais, devidamente justificadas pela Chefia Imediata:

     a) a capacitação poderá ocorrer de forma concomitante à concessão do acesso;
     b) deverá ser concluída em prazo definido pela unidade competente.
 
III – PROCEDIMENTO PARA CONCESSÃO, MANUTENÇÃO E REVOGAÇÃO

1. A solicitação de acesso ou uso deverá conter, no mínimo:

      a) requerimento formal da Chefia Imediata;
      b) Termo de Responsabilidade e Confidencialidade devidamente assinado;
     c) definição do perfil ou nível de acesso;
     d) comprovação de capacitação, quando aplicável.

2. A concessão do acesso ou uso estará condicionada à análise de conformidade pelo Órgão Gestor do Sistema ou pelo Órgão Central de Tecnologia,
quando aplicável.

3. A manutenção do acesso ou uso estará condicionada:
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     a) à permanência dos requisitos funcionais que motivaram sua concessão;
     b) à observância desta Instrução Normativa;
     c) à conformidade com os procedimentos de controle interno e segurança da informação.

4. Os acessos e autorizações de uso deverão ser revisados periodicamente pela Chefia Imediata e pelo Órgão Gestor competente, com vistas à verificação
de sua necessidade, adequação e regularidade.

5. O acesso ou uso será revogado, preferencialmente no prazo máximo de 24 (vinte e quatro) horas, nas seguintes hipóteses:

     a) término do vínculo funcional ou contratual;
     b) solicitação formal da Chefia Imediata;
     c) alteração das atribuições que justifique a retirada do acesso;
     d) identificação de uso indevido, irregular ou incompatível com a finalidade pública;
     e) determinação do Órgão Gestor do Sistema, do Órgão Central de Tecnologia ou da Unidade de Controle Interno.

6. A revogação do acesso ou uso não exime o colaborador de eventual responsabilização administrativa, civil ou penal por atos praticados durante o
período de utilização dos sistemas de informação ou ativos de TIC.
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